Przedsiebiorstwo Wielobranzowe FISKAS SERVICE Wrzes$nia, 2018-05-25
Wojciech Kanczurzewski
62-300 Wrzesnia ul. Zwirki i Wigury 25

/MIANY W SEKAFI ZWIAZANE Z RODO

Nasza firma dotozyta wszelkich staran aby sprosta¢ wymaganiom, ktdre postawito przed nami Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/697 z dnia 27 kwietnia 2016 dotyczace ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych.

Odbylismy szereg konsultacji w tym zakresie, ktérych celem byto ustalenie ostatecznych zmian, ktdre nalezatoby
wprowadzi¢ w systemach informatycznych dotyczgcych branzy fiskalnej. W wyniku tych konsultacji zostaty podjete ponizsze
ustalenia.

Podmioty zajmujace sie Produkcjg Importem oraz Dystrybucjg i Serwisem Urzgdzen Fiskalnych, podlegajg przede
wszystkim Ustawom i Rozporzgdzeniom w tym zakresie. Ustawodawca (Ministerstwo Finansow) zobowigzuje i naktada na te
podmioty obowigzki przetwarzania tych danych przez caty cykl zycia urzadzen fiskalnych, od momentu fiskalizacji, poprzez
przeglady, naprawy i inne czynnosci az do odczytu zawartosci pamieci fiskalnej.

Po dokonaniu odczytu zawartosci pamieci fiskalnej obowigzuje nas Ustawa o Rachunkowosci, ktéra nakazuje
przechowywanie tych dokumentow przez okres kolejnych petnych 5 lat.

Przyktad:
Byli pracownicy firmy zajmujacej sie serwisowaniem urzgdzen fiskalnych, bedg znajdowac sie w ewidencji na dokumentach (na

protokotach) oraz w ksigzkach serwisowych przez caty cykl zycia urzadzenia fiskalnego oraz pie¢ petnych lat od ich odczytu.

Poza powyzszymi zasadami — ktore sg nadrzedne — wszystkie pozostate obowigzki i zapisy RODO dotyczace bezpieczenstwa,
integralnosci, informacji oraz czasu przetwarzania danych pozostaja w mocy.

W zwigzku z tym w Sekafi zostato wprowadzonych wiele zmian.

Dla naszych klientow opracowalismy dokument , Zalecenia bezpieczenstwa Systemu SEKAFI3 SQL”, w ktérym zostat
umieszczony szereg uwag oraz informacji dotyczacych bezpieczenstwa przetwarzania danych.
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LISTA WPROWADZONYCH ZMIAN W PROGRAMIE SEKAFI.

1. Nowy formularz parametryzacji wymogdw haset
Administracja -> Uprawnienia -> Wymagania dla hasta operatora

Ustawienia wymagan dla hasla >
— Hasto
Musi byé zmieniane  coile dri (30 =

lle dni przed zmiana hasta
oztrzegac o koniecznofoi zmiany

.

—Minimalne ilogci znakdw w tredci hazba [L.co najmnig)]

Dhugoéd haska |2
[logc makvch liter |1
lloge duzech liter |1

Liczba cyfr |1 =

Lizzha innwch znakdw |0

dubdul

Wpisanie ZERC
wrdgcza kontrole danegj ilosci

E Zapizz D Zamknij

W poprzednich wersjach program dawat petng dowolnos¢ co do stosowania sity hasta oraz nie wymuszat czestotliwosci
dokonywania jego zmiany. Poczagwszy od teraz to ASI (Administrator Systemoéw Informatycznych) moze ustawic takie
zasady haset, jakie zostaty ustalone i zapisane w polityce bezpieczenstwa danej firmy. Uzytkownik programu otrzymuje
petng mozliwosé ustalenia wszystkich mozliwych parametréw zwigzanych z politykg haset, np. co ile czasu hasto ma by¢
zmienione oraz ile dni przed terminem ma pojawiac sie informacja o zblizajgcym sie czasie wygasniecia
dotychczasowego hasta.

W pozostatych parametrach mozna okresli¢ site hasta, na co sktada sie: dtugos¢ oraz zawartosc hasta. Uzytkownik sam
dokona zmiany na nowe wiasne hasto, ale o takich parametrach jakie sg wymagane przez polityke bezpieczenstwa.
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2.

Zmodyfikowany formularz kartoteki Operatora

Administracja -> Uprawnienia -> Operatorzy

[]

rE Operator @

Mazwa operatora:

== & X - Gl

wiojtek

=5
Mazwizko i imie: - “5
|Kar’1c2urzewskiWDiciech ﬂfg j \
v

[ Uaytkownik musi zmienic hasto pray nastepnym logowanio
[ Hasgto nigdy nie wwgasza
[ Konto wyhaczone

Status

W oknie ustawien konta operatora, dotychczasowy parametr ,,Dopuszczalna zmiana hasta” zostat wytgczony z obstugi,

gdyz od teraz kazdy ma prawo do zmiany hasta, a dotychczasowe ustawienie tego parametru mogto to operatorowi

uniemozliwié. Stary parametr pozostat na formularzu, ale jest nieaktywny — dostepny jest on teraz tylko do podgladu,

aby sprawdzi¢ wczesniejsze ustawienie (za jakis czas zostanie usuniety z formularza).

Zostaty dodane trzy nowe parametry, ktére pozwolg elastycznie zdefiniowac ustawienia dla Pracownikéw obstugujgcych

system:

,UZytkownik musi zmieni¢ hasfo przy nastepnym logowaniu” - zaznaczenie tego parametru wymusi
jednorazowg zmiane hasta na nowe (inne) przy nastepnym zalogowaniu prze tego uzytkownika. Zmiana hasta
spowoduje odznaczenie tego parametru i wyznaczenie nowego terminu zmiany, zgodnie z ustawionym
harmonogramem.

,Hasto nigdy nie wygasa” - zaznaczenie tego parametru jest przewidziane dla kont administratoréw, na ktére
logowanie nastepuje incydentalnie raz na kilka miesiecy. Wowczas przy zachowaniu wysokich standardow
bezpieczeristwa ten parametr moze by¢ wiaczony. Nie zaleca sie jednak ustawiania tego parametru dla
operatorow regularnie obstugujacych system.

,Konto wytqgczone” - opcje stosuje sie w przypadku gdy dany operator utracit prawo do logowania w systemie.
Aby uniknac utraty dostepu do administracyjnych funkcji systemu, przypadkowe zaznaczenie tego parametru
dla konta administratora nie spowoduje wytgczenia konta Administrator.
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3.

Nowa funkcjonalnosé: Szyfrowanie kopii bezpieczenstwa
Administracja -> Baza danych -> Klucz Szyfrujacy

E] Klucz szyfrujacy - O >

apasowych baz danych
Klucz domysiny

Aktualnie uzywany jest domysiny klucz szyfrujacy.

Ustawienie wlasnego klucza szyfrujacego
zwiekszy bezpieczernstwo Twojego archiwum.

35 Zmier klucz [] Zamkni

Po zmianie klucza szyfrujgceqgo na inny:
- odszyfrowanie nowsych kopil, wykonanych po zmianie klucza,
bedzie wymagato nowego klucza,
- odszyfrowanie poprzednich kopii bedzie wymagato
poprzedniego klucza.

Aby zapewni¢ maksymalng ochrone wykonywanych kopii bezpieczeristwa, zostata wprowadzona mozliwos¢ szyfrowania
wykonanych kopii. Od teraz kazdy z operatorow bedzie mégt wykonac kopie bezpieczeristwa bez obawy, ze archiwum
moze by¢ uzyte przez osoby nieuprawnione. Tak przygotowana kopia moze znajdowac sie na stacji roboczej i jest
bezpieczna, gdyz aby uzyska¢ dostep do zawartych w niej danych, wymagane jest podanie klucza szyfrujgcego.

Dodatkowym mechanizmem zapewniajgcym ochrone jest mozliwos¢ umieszczania wykonywanych zaszyfrowanych
kopii zapasowych w niepublicznej chmurze Sekafi Cloud. Na naszych serwerach zostata uruchomiona ustuga
cloud.sekafi.pl dedykowana dla uzytkownikéw programu Sekafi, w ktérej mozna przechowywac wykonywane kopie
bezpieczenstwa. W przypadku utraty lub uszkodzenia komputera, na ktédrym byty przechowywane lokalne kopie
zapasowe, uzytkownik korzystajgcy z cloud.sekafi.pl, bedzie mdgt zawsze przywrdci¢ kopie swojej bazy, co bez
przechowywania kopii w dodatkowym zewnetrznym miejscu bytoby niemozliwe.
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E] Klucz szyfrujacy — O *

Klucz szyfrujacy do szyfrowania i deszyfrac

[v Zapizz bezpieczna kopie do pliku tpu ES3

Sciezka i nazwa plku ES3

Fachowa bezpieczna kopie na update. sekafi pf

|E:'\Eackup'\KIucz szyfrujacy do backup-u bazy Sekafid.ES3 Fg":

o’ 0K 7. Cafnij

- odszyfrowanie nowych kopil, wykonanych po zmianie klucza,
bedzie wymagato nowego klucza.

- odszyfrowanie poprzednich kopii bedzie wymagato
poprzedniego klucza.

Fo zmianie klucza szyfrujgcego na inny:

Procedura nadania oraz zmiany klucza szyfrujgcego powinna odby¢ sie w przemyslany i rozwazny sposéb. Nierozwazne

ustawienie tego parametru i niezapamietanie uzytego klucza, a takze nie zachowanie pliku z kluczem ES3, moze

skutecznie odebra¢ dostep do wykonanych kopii archiwalnych. Zostaty stworzone dwie metody, ktére pomoga

zachowac klucz szyfrujacy uzytkownika w bezpiecznej postaci:

Zapisanie bezpiecznej kopii klucza do pliku o rozszerzeniu ES3 — w takim pliku klucz jest zaszyfrowany i
niewidoczny dla oséb nieuprawnionych, ale pozostawienie dostepu do tego pliku dla oséb niepowotanych
umozliwi im odszyfrowanie kopii bezpieczenstwa.

Opis wykorzystania pliku ES3: Administrator (ASI) wprowadza bezpieczny klucz szyfrujacy, ktéry
przechowywany jest w poufnym oraz bezpiecznym miejscu. Wygenerowany plik ES3 przekazuje
wyznaczonemu pracownikowi, majgcemu prawo do wykonania odtworzenia danych z kopii zapasowej, w celu
przeprowadzenia testowego wypakowania i sprawdzenia poprawnosci kopii bezpieczenstwa.

Przestanie kopii klucza w postaci zaszyfrowane] przez bezpieczne potgczenie (SSL) na serwer update.sekafi.pl.
Klucz przestany do update.sekafi.pl bedzie mogt by¢ odzyskany w sytuacji krytycznej jesli zawiodg wszystkie
inne metody, np. jesli doszto do zaszyfrowania catego dysku wirusem, pozaru lub innej katastrofy, to zawsze
mozna odzyskac klucz z bezpiecznej strefy update.sekafi.pl. Wysytka do tej strefy wymaga zaznaczenia pola
»,Zachowaj bezpieczng kopie na update.sekafi.pl”, ktdre domyslnie jest niezaznaczone — chcemy, aby byta to
Swiadoma decyzja uzytkownika.
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4. Nowy formularz ustawien automatycznych kopii zapasowych bazy danych
Administracja -> Baza danych -> Ustawienia kopii zapasowe;j

Ustawienia kopii zapasowe] bazy danych >

v Backup bazy Sekafi

v Backup bazy zakacznikov

K.opia zapazowa co |1 = dni

Sciezka do programu gbak [dla wezpstkich stanowizk)
|E:'\F'rn:|gram FilezhFirebird\Firebird_2_5hhinhgbak. exe Fg'};

Sciezka do programu gbak [biezace stanowisko)
|I::"'.F'r|:|gram FilezhFirebird\Firebird_2_5%binhgbak. exe 'Fg'};

w £apisz }( Anulu

W nowej wersji Sekafi, przy zamykaniu programu pojawia sie okno z zapytaniem o che¢ wykonania kopii zapasowej bazy
danych. Tak wykonana kopia jest przesytana na indywidualne konto uzytkownika w prywatnej bezpiecznej chmurze
cloud.sekafi.pl. Na powyzszym formularzu mozna zdefiniowa¢ co ile dni program ma przypominaé o wykonaniu kopii
bezpieczenstwa, a takze mozna wytgczy¢ wykonywanie okresowych kopii bazy dla wybranej bazy danych.

Nalezy zwréci¢ szczegdlng uwage na to, aby na stacjach roboczych byta zainstalowana wtasciwa wersja klienta bazy
danych Firebird dla sSrodowiska stacji roboczej. Jesli na stacji 64-bitowej zostanie zainstalowany klient w wersji 32-
bitowej lub jesli zostata wskazana inna Sciezka podczas instalacji, to Sciezka do aplikacji wykonujacej kopie na
powyzszym formularzu bedzie inna niz domysina. Instalacja na stanowisku klienta bazy danych w wersji: ,Minimalna
instalacja klienta” uniemozliwia wykonywanie kopii na takiej stacji. Jesli na takim stanowisku powinna by¢ mozliwos¢
wykonywana kopii i np. przesytana jej do strefy cloud.sekafi.pl, wymagane jest, aby przeinstalowac klienta do wersji
umozliwiajacej wykonanie tego procesu.
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5. Zmodyfikowany formularz wykonywania kopii zapasowe] bazy danych
Administracja -> Baza danych -> Kopia zapasowa

rEI Kopia zapasowa @

Sciezka do programu ghak:;

|E:'\P‘ru:ugram FilezhFirebird\Firebird_2_5hbinhgbal._ exe Fg'};
YWiobar Falderu
||::"-.E ackup 'E'g'z:
Opcie kopii zapasowe|

F.opia bazy danych F.omprezja [ZIP)

F.opia bazy zatgcznikom Szpfrowanie

Utwarzeé plik LOG K.opia w chmurze

R ozmiar chmun | [
f] 100GB | Zajste 4591 MB Waolne 9.5 GB

W oknie umozliwiajgcym wykonywanie kopii zapasowe] bazy danych zostaty dodane nowe funkcjonalnosci:
—tworzenie pliku LOG,
— szyfrowanie kopii.

Po zaznaczeniu pola ,tworzenie pliku LOG”, oprécz tworzonej kopii bazy do wskazanego folderu zostanie zapisany plik
LOG z wszystkimi informacji dotyczacymi poszczegdlnych etapéw tworzenia pliku archiwum. Dzigki temu w dowolnym
momencie uzytkownik bedzie mogt przejrzeé plik LOG i sprawdzi¢ status wykonania kopii. Jesli archiwum zawiera jakie$
uszkodzone fragmenty, bedzie mozna to zweryfikowaé na podstawie analizy tego pliku.

Po zaznaczeniu pola ,Szyfrowanie”, wykonana kopia zapasowa zostanie zaszyfrowana do bezpiecznej postaci.

Wypakowanie danych z utworzonej w ten sposéb kopii zapasowej bedzie mozliwe tylko po podaniu klucza szyfrujgcego,
ktory jest bardziej szczegétowo opisany w punkcie 3 powyzej.
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6. Nowy formularz tworzenia kopii zapasowej do cloud.sekafi.pl
Aplikacja -> Backup do cloud.sekafi.pl

Backup (kopia bezpieczenstwa) bazy danych do cloud.sekafi.pl >

Razmiar chrury =
10,0 GE 4691 MB 95 GE

Tak jak zostato juz wspomniane w punkcie 4. powyzej, zostata udostepniona nowa funkcjonalnos¢ przypominania o
wykonaniu kopii zapasowej co okreslony czas podczas zamykania programu. Wykonywane w ten sposéb kopie
zapasowe sg wysytane na indywidualne konto uzytkownika w bezpiecznej prywatnej chmurze cloud.sekafi.pl.

Oprdcz automatycznego przypominania o wykonaniu kopii podczas zamykania programu, w dowolnym momencie
mozna tatwo wywota¢ okno wykonania kopii do cloud.sekafi.pl. W tym celu wystarczy przejs¢ do menu Aplikacja ->

Backup do cloud.sekafi.pl. Po otwarciu okna, program sprawdza potgczenie z chmurg, a nastepnie rozpoczyna
wykonywanie kopii zapasowej.

Rozmiar chrury ™
D 10,0 GE 4963 ME 95 GB

Po wykonaniu kopii jest ona zawsze pakowana do archiwum zip, a nastepnie zaszyfrowana i wystana do cloud.sekafi.pl.
W dowolnym momencie mozna przejrze¢ swoje pliki kopii znajdujace sie w chmurze po zalogowaniu w Sekafi na konto
Administratora i przejsciu do menu Administracja -> Baza danych -> Cloud.sekafi.pl -> Pliki w chmurze.
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7. Nowa zaktadka na kartotece Kontrahentow
Kartoteki -> Kontrahenci -> Historia zmian

E] Kontrahent: KANCZURZEWSKI WOJCIECH PRZED.WIELOBRANZ OWE "FISKAS SERVICE"

B & B2RUESH-EE¢

GUS ] Dodatknwel Kontakt] Wspdkpraca Splzedaz’] Zakup] Branz’e] Grupy ] W’l’asne] Godainy DlaC_',l] Zahqczniki] To Sekafi  Historia zmian l ar

()

| Lp. |Datazmiany Typ dokumentu Nr dokumentu lle pdl | Kto wpizat Stanowizko ~
| JN HIIWI Edycja telefonu kontrahenta 1 Administrator WOITEK

2. | 2018405-27 08:05:42  Edycia kontrahenta 9| Administratar WwOITEE.

v

Szczegdly zmian
Zrienione kalummny
NUMER:
Opis zmian

* Zmiana pola HUMER w telefonach
Bybo: ‘61 540 43 00
Jest: 'B16404300°

W kartotece kontrahenta pojawita sie nowa zaktadka ,Historia zmian”. Bedg sie tutaj pojawiaé wszystkie modyfikacje
wykonane na danych wybranego kontrahenta. Na liscie wszystkie informacje wyswietlane bedg od najnowszych do
najstarszych, dzieki czemu na samej gérze bedg widoczne najnowsze wpisy.

Informacje te pozwalajg w fatwy sposéb sprawdzi¢ kto i kiedy dokonywat zmian na danych konkretnego kontrahenta, z
jakiego miejsca byty wykonane te zmiany oraz jakie konkretnie dane zostaty zmodyfikowane.
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8. Nowa zaktadka na kartotece Oséb
Kartoteki -> Osoby -> Historia zmian

EI Dane oscby : Wojciech Kanczurzewski @
E— =i
H aelE X 1@
K.ontakt s)ruz'bnw_l,ll K.ontakt pr_l.Jwatn_l,ll Grupy l Dane pracnwn.[zesp.serw.]] Plamb # Uprawnienia] Mieobecnosci  Historia zmian l ar
| Lp. | Data zmiany Typ dokumentu Mr dokumentu lle pdl | Kto wpizak Stanowizko -
p| 1. 201830527 081213 Edycia osoby 1 Adminiztrator WOJTEK
W

L4 >

Szczegdly zmiar

Zrnienione kalurmny
NIF:

Opig zmian

*Zmiana pola MIP
Bk ™
Jest: 'TRA0002975"

Podobnie jak zostato to opisane w punkcie 8. powyzej, na kartotece osdb zostata dodana zaktadka Historia Zmian, za
pomoca ktérej w tatwy sposdb mozna przejrze¢ wszystkie zmiany jakie byty wykonywane na danych oséb /
pracownikdw / serwisantéw.

9. Zmodyfikowane szablony wydrukdéw, na ktérych umieszczono stosowne informacje dotyczace klauzuli informacji
przetwarzania danych osobowych:
»2Administratorem Panstwa danych osobowych jest Nazwa Firmy , kod pocztowy Miejscowos¢, ul. nr. Paistwa dane
osobowe bedg przetwarzane w celu realizacji zlecenia i wystawienia faktury oraz w celach ksiegowych. Dane mogg
zostac udostepnione wytgcznie podmiotom upowaznionym na podstawie przepiséw prawa. Przystuguje Panstwu
prawo dostepu do tresci swoich danych i ich poprawiania.
Podanie danych jest dobrowolne, ale niezbedne do realizacji zlecenia i wystawienia faktury.”

Powyzsza klauzula zostata dodana do szablonéw wydrukdéw takich dokumentdéw jak np. Pokwitowania przyjecia i
wydania sprzetu, protokot przegladu ustawowego, zlecenie naprawy, itp.
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10. Nowa aplikacja ,Odszyfruj plik”

:',-‘_ Deszyfracja pliku (archiwurm)

Program  Info

—klucz szyfrujgcy
Il [T Paokaz klucz szyfrujgacy

—Zaszyfrawary plik (Sciezkainazwa)

| |

—Flik po odszyfrowaniu (Sciezkai nazwa)

| |

Wiozyta) klucz szyfrujgoy

z pliku typu ES3 Sitart Wijdcie

| Prograrm do odszyfrovmwania backup-dw baz danych z Sekafid “Wersia 1.2

Wszystkie zaszyfrowane kopie zapasowe utworzone przez Sekafi mozna odszyfrowac za pomocg specjalnie w tym celu
utworzonej nowej aplikacji ,,Odszyfruj plik”. Aplikacja ta bedzie dotgczana do kazdej nowej wersji programu Sekafi.

Aby odszyfrowaé plik kopii nalezy wskaza¢ plik znajdujacy sie na dysku, miejsce gdzie ma sie zapisa¢ odszyfrowane

archiwum oraz podac klucz szyfrujacy. Poza standardowg opcjg wprowadzenia klucza w odpowiednie pole na
formularzu powyzej, istnieje takze mozliwos¢ wczytania zaszyfrowanego klucza w postaci pliku ES3.
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